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Premessa

La Conservazione € una procedura informaticaregolamentata dalla legge italiana che, attraverso
| 6 ado z regoleeprockdure e tecnologie, consente di garantire nel tempo le caratteristiche
di autenticita, integrita, affidabilita, leggibilita e reperibilita dei documenti (art. 44 del CAD).

Il DPCM del 3 dicembre 2013contiene le Regole tecniche in materia di sistema di conservazione ai
sensi degli articoli 20, commi 3 e 5-bis, 23-ter, comma 4, 43, commi 1 e 3, 44, 44-bis e 71, comma
1, del Codice dellamministrazione digitale di cui al D.Igs. n. 82 del 2005.

Pubblicato in Gazzetta Ufficiale il 13 marzo 2014 e dwvenuto esecutivo un mese dopo, il
suddetto decreto va ad aggiornare quanto precedentemente indicato dalla delibera CNIPA
n. 11/2004 e introduce il concetto di "sistema di conservazione", che assicura la conservazione
a norma dei documenti elettronici e la disponibilita dei fascicoli informatici, stabilendo le regole, le
procedure, le tecnologie e i modelli organizzativi da adottare per la gestione di tali processi.

I DPCM, inoltre, disciplina in modo piu accurato la figura del Responsabile della Conservazine, del
Produttore e degli Utenti.

LaCircolaren°65/2014 Agl D stabilisce infine | e modal idéi~ per
soggetti che intendono conseguire i riconoscimenti pit elevati in termini di qualita e sicurezza
prevedendonel 6i scri zi one in un apposito elenco pubblic

Scopo e ambito del documento

1 manual e di c 0 n s e fimaruaed) aa docunehtd digitadi, come previsto
dall 6art. 7, comma 1, lettera m e dall dart. 8 d
operativo che descrive e disciplina il modello organizzativo adottato per la conservazione.

Esso illustra nel dettaglio | édorganizzazione del
coinvolti e i ruoli svolti dagli stessi nel modello organizzativo di funzionamento del |
conservazione dall dédUniversit?@ per Stranieri di P

fProduttored che intende sottoporre a conservazione digitale fascicoli, serie e aggregazioni
documentali, affidando il processo di conservazione al Consorzio interuniversitarioi CINECA
nonché sottoporre a conservazione digitale i documenti contabili, affidando il processo di
conservaziore alla UnilT S.r.l. T Gruppo Bancario UniCredit S.p.A.( d 6 o r afCdanservgiood).

Laredaz one del manual e di conservazione contemper a
con le esigenze concrete del Produttore.

I manuale costituisce una guida per gli attori coinvolti nel processo di gestione e di
conservazione, per il cittadino e per le imprese. Ai primi, per porre in essere le corrette
operazioni di gestione e conservazione documentale, agli ultimi due per comprendere le
caratteristiche del Sistema di conservazione documentale e dei processi erogati.

Il manuale descrive inoltre il processo, le architetture e le infrastrutture utilizzate, le misure di
sicurezza adottate e ogni altra informazione utile alla gestione e alla verifica del funzionamento
del Sistema di conservazione.

Per le tipologie degli oggetti sottoposti a conservazione e i rapporti con il Conservatore, il
presente manuale € integrato con gli Accordi di versamento, che definiscono le specifiche
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operative e le modalita di descrizione e di versamento nel Sistema di conservazione digitaledei
documenti informatici e delle aggregazioni documentali informatiche oggetto di conservazione.

L6Accordo di ver samento B formato da specifich
documentarie oggetto di conservazione ed €& compilato tenendo conto delle indicazioni
contenute nella documentazione redatta rispettivamente da Cinecae da UnilT.

1. Il processo di Conservazione Sostitutiva di Cineca
1.1. Modello organizzativo della Conservazione: Ruoli e Responsabilita
1.1.1. 1l modello organizzativo adottato

La scelta adottata dal Produttore e quella del modello in outsourcing (cioé affidare parzialmente
o totalmente il servizio di conservazionea soggetti pubblici o privati accreditati aisenside |l | 6 ar t .
44-bis, comma 1 del CAD), per la fornitura del servizio di conservazione.

Il Produttore é il titolare delle unita documentarie informatiche poste in conservazione e,

attraverso il proprio Responsabile della conservazione, definisce e attua le politiche complessive
del Sistema di conservazione governandonela gestione con piena responsabilita e autonomia,

in relazione al modello organizzativo adottato affida al Conservatore la gestione del servizio di

conservazione secondo quanto previsto dalla normativa in materia.

Il sistema di conservazione, denominato Conserva, agisce in piena ottemperanza alle direttive
descritte nelle regole tecniche in materia di sistema di conservazione dei documenti informatici;
segue, inoltre, lo standard di riferimento per la certificazione dei depositi digitali ISO 14721:2012

OAIS (Open Archival Information System).

1.1.2. Soggetto Produttore

L 6 Un i vperrSsani¢ri‘di Perugia € il soggetto produttore che versa le unita documentarie
informatiche da conservare con gli opportuni metadati, in continuita con il processo di gestione
documental e, iniziato nella fase corrente alldint

| rapporti tra Produ ttore e Conservatore, cui & stata assegnata con atto di affidamento la
gestione del servizio di conservazione, sono formalizzati e regolati per mezzo di alcuni documenti

fondamentali:

9 Accordo quadro tra Universita e CINECA concluso in data 17/09/2012 dic u i | 6 At eneo
membro effettivo del Consorzio CINECA,

T Atto di af fidamento dei ser vi zZConfipnar Cohsérvat-i | i zz o

Integrazione con Procedamus) e dei servizi di assistenza connessi Prot. n. 10106 e 10107
del 23/12/2015 (con estensione temporale dei servizi dal 01/04/2015).

Alla data di adozione del presente manuale sono stati stipulati gli accordi di versamento per le
seguenti tipologie documentali:

9 Registro giornaliero di protocollo,

9 Fatture elettroniche attive,

i Fatture elettroniche passive,

1 Registri IVA

Il testo completo degli accordi € inserito nel | 6 a | |5ecgrdenemti i maminativi delle figure

coinvolte e la descrizione delle principali attivita svolte da coloro che hanno ruoli organizzativi

all 6interno del esaddetetsd eprmoduttor e
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1.1.3. Organigramma

LoUniversit”™ =~ organizzatad |l fall2)eph@@odalldléagdc descr i
7 agosto 1990, n. 241 (artt. 4 e 6), dal DPR 28 dicembre 2000, n. 445 e dal DPCM 3 dicembre
2013, art. 3, comma 1, lett era a).

Lébarea organizzativa omogenea (AOO) ~ lafei nsi eme
dal |l 6ammini strazione cui sono assegnate funzioni
di gestione documentale in modo unitario e coordinato, ai sensi della normativa vigente.

Lébunit”™ organizzativa r espons ahbcompkssdqdy@niziato di, all &i
ri sorse umane e strumental:] cui ~ stata affidata
quale i dipendenti assumono la responsabilita nella trattazione di affari, attivita e procedimenti

amministrativi.

Per maggiori dettagliiner ent i al | 6 or ganalgr a ambdelgrederta nrasualel a
e/ o all éinformativa reperibile nel sito déAteneo

Organigramma del |l 8Ammi ni strazione:

Retfore

Centro Valutazione
Ceriificazione Linguistica

Centro Warredoc Dipartimento di Scienze

Umane e Sociali Direttore Generale

US. Gestione Servizio servizio (0.0 Sviluppo &
Amministrativo - Segreteria D.G. ——| . - Prom. Conv
Contabile & Protocollo Segreteria Rettore Cenfri di esame
Servizio Progr.ne, Servizio Relazioni

Qualitie | { Inti, Erasmus e =

Valutazione Mobilita J

I

Sevizio Organi Servizio I

Collegiali | Comunicazione & |- |

Ufficie Stampa :

|

A Senvizio Ri !

[ Uo.Quaita || _|SenvizioRicercael |

UOGualta Alta Formazione |~ |

1

I

I

1

()
(= U.O. Progetti
.

Area Servizi agli lArea Affari Legal Area Risorse Area Risorse Area Servizi Senvizio Supporio
Studenti Area Segretere e Confratti Umane Finanziarie Area Patrimenio Generali r=- RPCT
1 1
Senizio Servizio Seqr. . . R . . i
Servizio Servizio Personale| Servizio Bilancio e Servizio Acquisti iz
Orientamento —{ Corsi di Laurea & Contenzioso TA M Contabilita & Manutenzioni |- Servizio Edilizia
Didattica
Servizio Segr Senvizio Contratt, Servizio Personale| Senvizio Senvizio Servizio
Servizio Biblioteca — Siuf‘lenﬂ Stﬁ\en ez OI LB&_:;[;G a — Trattamenti Accoglienza e M Infrastrutture
Appalt Economici Patrimonio Informatiche
4 ™ .
|| U Welcome U.0. Formazione /u 0. Fiscale | Servizio Supporto
| ecnico
o
U0, Ativita 4 Servizio Sistemi
Ricreative ed ex L{ U.0.Pensioni L Informativi
Alunni / \

Il versamento in conservazione dei documenti informatici gestiti nella fase corrente dalle
articolazioni amministrative (AOO e UOR) del Produttore & effettuato unicamente dal
Responsabile della conservazione, o dal suo delegato.
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1.1.4. Struttura organizzativa

Il Sistema di conservazione delle unita documentarie informatiche e delle unita archivistiche

informatiche di Ateneo, prevede la collaborazione tra unita organizzative e soggetti cui il

Produttore ha affidato il coordinamento del processo di conservazione, i n base all 6att
affidamento e relativi accordi di versamento nel quale sono inoltre definite le tipologie

documentali, i tempi di versamento e conservazione, i formati e i metadati descrittivi utili a

garantire una corretta interazione tra Produttore e Conservatore.

In virtu di tale affidamento del servizio di conservazione il Conservatore si impegna alla
conservazione dei documenti trasferiti e ne assume la funzione di Responsabile del servizio di
conservazione ai sensi della normativa vigente, garantendo il rispetto dei requisiti previsti dalle

norme in vigore nel tempo per i Si st emi di cons
el encate nell dart. 7 caitatma 1 dell e Regole tecnict
I n particol ar e |l 6esecuzione del p r ovpiza del d i cort

Responsabile della conservazione il quale interagisce con il Responsabile del servizio di
conservazione del Conservatore.

1.1.5. Utente

Al sensi del |l 6art. 6 dFRefole BENECAE in3nateria di eStbrmaedi 2 0 1 3
conservazione | 6 ut e tatpersona fisica o giuridica, interna o esterna al Sistema di
conservazione, secondo il modello organizzativo adottato, che interagisce con i servizi di un
Sistema di gestione informatica dei documenti e/o di un Sistema per la conservazione dei
documenti informatici, al fine di fruire delle informazioni di interesse; in termini di sistema OAIS,

la comunita degli utenti puo essere definita come Comunita di riferimento.

Léutente finale del servizio di C oce Faanite rapli o n e
funzionari autorizzati con il servizio di conservazione per accedere ai documenti, per finalita
gestionali, amministrative, storiche, scientifiche o per soddisfare le richieste di eventuali soggetti
esterni | egi t tacecesso adlla dadurhedtazmrie lfes: amndnisteazioni/enti pubblici,
soggetti privati, aziende, professionisti, cittadini, stakeholder interni).

1 Sistema di conservazione permette ai soggetti
ai documenti informatici conservati e consente la produzione di un Pacchetto di distribuzione
direttamente acquisibile dai soggetti autorizzati.

Nel ruol o,sdoeend 6did feinn iet | gl i speci fici soggetti a
operatori indicati dal Produttore e riportati negli accordi di versamento, che possono accedere
esclusivamente ai documenti versati dal Produttore stesso o solo ad alcuni di essi secondo le

regole di visibilitd e di accesso concordate tra Produttore e Conservatore.

Si identificano gli utenti del Sistema di conservazione nelle seguenti persone:

9 Responsabile della conservazione,

9 Delegati del responsabile della conservazione

L'abilitazione e l'autenticazione di tali operatori avviene in base alle procedure di gestione utenze
indicate nel Piano della sicurezza del sistema di conservazione, e nel rispetto delle misure di
sicurezza previste negli artt. da 31 a 36 del D.lgs. 30 giugno 2003, n. 196, in particolare di quelle
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indicate all'art. 34 comma 1 e dal Disciplinare tecnico in materia di misure minime di sicurezza

di cui all'allegato B del medesimo Decreto.

Nell 6ambito dell 6Universit”™ pe tiildstt GiergioiPemarinid i Peru
gquale Responsabile della conservazione (D.D.G. n.66 del 14.3.2016) e il dott. Francesco

Scolastra quale Delegato del responsabile delh conservazione (comunicazione del 29.3.2016).

1.1.6. Responsabile della conservazione

I Responsabile della conservazione € la figura cardine che governa il processo della
conservazione digitale: - la persona fisica 1ins
produttore dei documenti, che definisce e attua le politiche complessive del Sistema di
conservazione e ne governa la gestione con piena responsabilita e autonomia, in relazione al

modello organizzativo adottato; il Responsabile della conservazione pud nominare i propri

delegati. Nelle pubbliche amministrazioni il ruolo di Responsabiledella conservazione puo essere

svolto dal Responsabile della gestione documentale, ovvero dal Coordinatore della gestione
documentale, ove nominato.

Il Responsabile della conservazione, coadiuvato dal Responsabile del sistema di conservazione

Conserva diCineca, ha i seguenti compiti:

faccertare, con periodicitd almeno annuale, la conformitd del processo di conservazione alla
normativa vigente;

farchiviare e gestire i rapporti di versamento prodotti da Conserva secondo le modalita
descritte nel manuale di gestione;

i effettuare il monitoraggio del corretto funzionamento del Sistemadi conservazione;

flassicurare la verifica periodica, con cadenza non superiore ai cinque anni, d e | | 6 i degliegr i t ~
archivi e della leggibilita degli stessi;

fassicurare la presenza di un pubblico ufficiale, nei casi in cui sia richiesto il suo intervento,
garantendo allo stessol 6 a s s ie $etrisorseznacessarie perl 6 e s p | edel® mttvitat ab
medesimo attribuite;

flassicurare agli organismi competenti previsti dalle norme vigenti | 6 a s s iesld @sorsea
necessarie per | 6 e s p | edele attivita tdioverifica e di vigilanza;

Y predisporre il manuale di conservazionee curarne | 6 a g g i o rperadite in presenza di
cambiamenti normativi, organizzativi, procedurali o tecnologici rilevanti.

Al Responsabile del sistema di conservazione Conserva sono affidate le specifiche funzioni e

competenze di:

9 definire le caratteristiche e i requisiti del Sistema di conservazione in funzione della tipologia dei
documenti da conservare, della quale tiene evidenza, in conformita alla normativa vigente;

T gestire il processo di conservazione e garantire nel tempo la conformita alla normativa vigente;

Y generare il rapporto di versamento, secondo le modalita previste dal manuale di conservazione;

fal fine di garantire la conservazione e | 6 a ¢ ciedoauraenti informatici, adottare misure
per rilevare tempestivamente | 6 e v e magnadolde sistemi di memorizzazione e delle
registrazioni e, ove necessario, per ripristinare la corretta funzionalith; adottare analoghe
misure conriguardoa | | 6 o b s aei fermatie n z a

fadottare le misure necessarie per la sicurezzafisica e logica del Sistemadi conservazione ai
sensid e | |18 del BPCM 3dicembre 2013;

fgenerare e sottoscrivere il pacchetto di distribuzione con firma digitale o firma elettronica
qualificata, nei casi previsti dal manuale di conservazione o in specifici accordi di versamento;

fprovvedere alla duplicazione o0 copia deidel docume
contesto tecnologico, secondo quanto previsto dal manuale di conservazione.
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Il Responsabile del servizio di conservazione si occupa delle politiche complessive del Sistema

di conservazione e ne det e rcampeateaze;la dabfimy anthe ind i svi l
coerenza con OAIS, provvede alla pianificazione strategica, alla ricerca dei finanziamenti, alla

revisione periodica dei risultati conseguiti e a ogni altra attivita gestionale mirata a coordinare

lo sviluppo del Sistema.

Il Responsabike del | a conservazione oper a déintesa con
conservazione, con il Responsabile del trattamento dei dati personali, con il Responsabile della
sicurezza del sistema, con il Responsabile dei sistemi informativi e con il Responsalie della
gestione documentale; in particolare ha il compito di:
fprodurre il pacchetto di versamento secondo le regole pattuite tra Responsabile della
conservazione e Conservatore;
fassicurare la trasmissione del contenuto del pacchetto di versamento nel ripetto di quanto
definito, tra Responsabile della conservazione e Responsabile del servizio di conservazione,
nel manuale di conservazione;
feffettuare | danalisi dei procedimenti amministrat

1.1.7. Organismi ditutela e vigilanza

Gli archivi e i singoli documenti prodotti dagli enti universitari sono beni culturali e sono
sottoposti, pertanto, alle disposizioni di tutela previste dal Codice dei beni culturali; garantire la

tutela di archivie singolid o c ument i S concreta negl:. obblighi
del predetto Decreto Legislativo che comport a, i
nella loro organicita e di ordinarli ... | soggetti medesimi hanno altresi I'obbligo di inventariare i
propr.i a r c Hlirispétto delte alisposiziond in ordine alla corretta conservazione € in

capo al Ministero dei beni e delle attivita culturali e del turismo, attraverso la Direzione generale
archivi e, in particolare, alla Soprintendenza archivistica e bibliografica delld U mb tale ante,
infatti, & investito del potere di vigilanza e ispezione.

Il legislatore ha previsto un secondo ente che, in materia di conservazione digitale, lavora a

fianco delle Soprintendenze avendoperoun r uol o diverso. LOAAgDnzI a pel
infatti, per quanto concerne i sistemi di conservazione di archivi e documenti digitali, ha il

compito di gestire il processo di accreditamento dei soggetti che richiedono di essere individuati

come Conservatori, a i Qualdicazione edardrdditamantd,.del Z&dice

del |l 6ammini strazi one diidAccteditangento, delledRegolstecnichésulde |l | 6 ar
sistema di conservazione. AgID, quindi, definisce, con propri provwvedimenti, le modalita per
I'accreditamento e vigila sui soggetti diventati Conservatori accreditati.

Il Sistema di conservazione di Cineca e sottopostoquindi alla vigilanza di AgID che prevede la

materiale conservazione dei dati e delle copie di sicurezza sul erritorio nazionale e l'accesso ai

dati presso la sede del Produttore.

Per migliorare |l a qualit?”™ deilPRrolitord eilrConsgvataree e s s o d
possono avvalersi di specifici standard di valutazione, di autovalutazione e di auditing.

1.2. Organizzazione del Servizio di conservazione
1.2.1. Responsabilita del sistema di conservazione

Il Sistema di conservazione garantisce l'autenticita, I'integrita, I'affidabilita, la leggibilita e la
reperibilita degli oggetti conservati dal momento della loro presa in carico dal Produttore, fino
all 6eventuale scarto, indipendentemente dall éevol
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La responsabilita del Sistema di conservazione come soggetto che svolge attivita di
conservazione e in capo alConsorzio interuniversitario Cineca.

Cinecaeé un consorzio interuniversitario senza scopo di lucrg, formato da 70 Universita italiane,
6 enti di ricerca il Ministero dell'lstruzione, dell'Universita e della Ricerca i MIUR; costituito nel
1969 come Consorzo Interuniversitario per il calcolo automatico dell'ltalia Nord Orientale, oggi
Cineca ¢ il maggiore centro di calcolo in Italia.

La sua missione istituzionale comprende la realizzazione di sistemi gestionali e servizi a sostegno
delle universita e del Ministero dell'lstruzione, dell'Universita e della Ricerca- MIUR. Per questo,
il Consorzio si € impegnato nella costante ricerca di soluzioni in grado di seguire gli atenei nel
loro cammino di ammodernamento dei metodi di governo di realta cosi complesse e articolate;
CINECA ha assuntoquindi il ruolo di "braccio tecnico operativo" che, attraverso la realizzazione
di sofisticati sistemi telematici, consente linterazione di tutte le componenti del mondo
accademico con 'Amministrazione centrale, garantendo d Ministero il costante monitoraggio
dei processi ed il coordinamento di tutte le attivita.

Il ruolo del Responsabile del sistema di conservazione é ribadito anche nel testo degli accordi
di versamento sottoscritti fra Ateneo e Cineca.

In quanto soggetto responsabile, in coerenza con il sistema OAIS, Cineca si occupa delle
politiche complessive del Sistema di conservazio
competenze.

A tal fine provvede alla pianificazione strategica, alla ricerca dei finanziamenti, alla revisione
periodica dei risultati conseguiti e ad ogni altra attivita gestionale mirata a coordinare lo sviluppo
del Sistema.

1.2.2. Gestione del sistema di conservazione: Organigramma, Struttura organizzativa ,
Pubblico ufficiale

Si rimanda al manuale di conservazione del Conservatore, allegato n5.
1.3.  Oggetti sottoposti a conservazione
1.3.1. Documenti informatici e loro aggregazione: Serie e relativi Repertori

Il Sistema di conservazione acquisisce, gestisce, organizza e conseva documenti informatici, in
particolare documenti amministrativi informatici, e le loro aggregazioni documentali
informatiche sotto forma di fascicoli e serie; ai fini della corretta conservazione nel medio e
lungo periodo € indispensabile conoscere la natura di oggetti informativi complessi sia dei
documenti che delle loro aggregazioni.

Il documento amministrativo informatico € prodotto e memorizzato su di un supporto elettronico

durante | o svolgimento di un @ahdeial\sSistéemadideastiomear att er
in cui ~ stato inserito al moment o dell 6acqui si z
immodificabilita, integrita e staticita, come previsto dalla normativa vigente.

Durante la vita nel Sistema di gestione corrente Titulus, il documento é sottoposto a una serie
di azioni (es. protocollazione, classificazione, attribuzione al Responsabile del procedimento,

attribuzione al fascicolo etc.) che ne determinano la posizionel ogi ca al |l 6i nterno del

come | d6didentit”: la particolarit”™ e wunicit”™ del

funzione che esso riveste nello svolgimento del |l €
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Le caratteristiche proprie del documento vengono tradotte in ambito elettronico in metadati:

informazioni connesse al documento che consentongal | 6i nt er n,d 6d edle nSii ti cmaz i
la descrizione, la gestione e la conservazione la normativa prescrive un pacchetto minimo di

metadati da associare al documento informatico immodificabile.

I n tal senso risulta f ondame ntfastioplo;lafascicgiaaiond,enenz a
oltre a essere un obbligo previsto dalla normativa, € il requisito indispensabile per la corretta

gestionedeldocument o al |l 6i nterno del contesto relazional e
Fascicolare significa esplicitare |l a posizione |
del Il 6archivio, quindi stabil i mtesvelgesaddseanpiemtie | a f u
i documenti che fanno parte del medesimo procedimento appartengono allo stesso fascicolo e

vanno tenut.i insieme nell dordine cronologico, cCo

quale si sono formati, e in tal modo si ottiene un fascicolo che contiene la storia del
procedimento, e le azioni a cui il documento & soggetto nel corso della propria esistenza, sono
strettamente determinate dall dappartenenza al f as

Il passaggio del documento dal Sistema di gestione Titulus al Sistema di conservazione Conserva
deve consentire il mantenimento delle caratteristiche del documento di immodificabilita, integrita e
staticita, cosi come deve essere mantenuto il legame significante del documento con il fascicolo
al fine di preservare e tramandare per il periodo necessario il valore giuridico probatorio,
amministrativo e storico.

1 Codice dell éamministrazione digitale definisc:¢
documento informatico, e al successivo art. 23-ter specifica la particolare categoria di
documento informatico rappresentata dal documento amministrativo informatico , ribadendone
la natura di informazione primaria e originale; lo stesso art. 23-ter riassume le azioni che e
possibile effettuare sul documento amministrativo informatico con uno specifico richiamo alle

regole tecniche previste allodart. 71, ossia il DF
Le aggregazioni di documenti informatici o di fascicoli informatici, sono | 6i nsi eme def
gualificato di documenti riuniti per caratteristiche omogenee, in relazione alla natura e alla forma

dei documenti o in relazione all 6oggetto e alla r

Il fascicolo rappresenta, quindi, la prima forma di aggregazione determinata e puo essere
organizzato raccogliendo documenti diversi per formato, natura, contenuto giuridico, ma
prodotti nel corso di una specifica attivita; oppure raccogliendo documenti della stessa tipologia
0 qualita o forma, raggruppati quindi in base a criteri estrinseci, e riguardanti contenuti
disomogenei.

In particolare & possibile distinguere tra differenti tipologie di fascicoli: fascicolo di persona,
fascicolo di affare, fascicolo di attivita, fascicolo procedimentale, fascicolo di fabbricato e
fascicolo edilizio.

La distinzione tipologica dei fascicoli deriva dal particolare iter di produzione della
documentazione per cui la catena delle azioni che pongono in essere un insieme di documenti
determina anche le modalita con cui i documenti vengono organizzati e archiviati, e da luogo,
nel medio e lungo periodo, al cosiddetto processo di sedimentazione.

| fascicoli, cosi come particolari tipologie di documenti, creano ulteriori aggregazioni

documentali definite serie; si tratta di articolazioni i nterne al
processo di sedimentazione reso esplicito dall 6apg
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Le serie sono fun
consentono, di conseguenzg u n 6 e
indispensabile della struttura d e | |

ficiente gestione dei da
0 a dat gumtovdi asta dei fascicoli, le serie si creano

zional. i all é6indivi duazicobhbpe di c
f t

-_ )

ti ol

ri spettando | 6darti col aazione sula base del qtialeti singad fasciooli d i cl a

vengono classificati e inseriti nel repertorio dei fascicoli. La serie pud corrispondere anche al
raggruppamento di specifiche tipologie documentali, le quali, quindi, condividono un insieme di
caratteristiche omogenee, tradotte in ambito informatico in un set di metadati.

Da un punto di vista normativo, il fascicolo informatico viene introdotto dal Codice
del |l 6ammini strazione digitale allbdart. 41
amministrazione titolare del procedimento raccoglie in un fascicolo informatico gli atti, i

n rel a

document.i e i dat i del procedi meNetcomma@tdredali mo da

suddetto articolo, vengono elencate le indicazioni di cui il fascicolo deve essereprowvvisto per la

corretta identificazione e gestione: Al

fasc

del |l 6ammini strazione titol ar e delgestipne deboestdssane nt o, (

b) delle altre amministrazioni partecipanti; c) delRespons abi | e del proced

i ment o;

del procedimento;e) del | el encconteauiie-bdefutheht i denti ficatiwv

Il successivo art. 44, esplicitando i Requisiti per la gestione e conservazione dei documenti
informatici, dchi ara che annual mente devono essere

trasf e

fascicoli e |l e serie documentari e (lagestibne dek el at i v

fascicolo e delle aggregazioni documentalj viene sostenuta anche dalle regole tecniche di cui
al DPCM 13 novembr eFa2rOmMadz i oanlel O6daerit . f als3ci ¢ o
Trasferimento in conservazione).

1.3.2. Unita archivistiche e unita documentarie

Il rapporto tra unita archivistiche e unita do cumentarie subisce, in ambito informatico, una
traslazione rispetto alla tradizione archivistica, e cio & dovuto a esigenze gestionali legate alla
specificita dei supporti con cui vengono veicolate le unita informative in ambito informatico.

LOunitiswmircdivn ambito analogico =~ | 6unitn
condividono determinate caratteristiche identificative, risultato di un processo di produzione,
che fannoumédlalg@uw migta’zi one qualificata e non
In tal senso , l Guni t” archivistica — il i vell
documentale oltre il quale non e possibile procedere, ossia i documenti che la costituiscono
sono el ement. che non possiedono un dascitaoncioe
se decontestualizzati. Lbunit”™ archivistic
quindi un insieme di documenti, ma pud corrispondere anche al singolo documento.

In ambito informatico , tale rapporto, benché mantenga il ris petto dei principi archivistici, risulta
pi ¥ compl esso, poich® | 6unit”™ documentari a
pre-strutturata sulla base della tipologia di informazioni che deve contenere: si articola in
documenti principali, allegati, componenti, e le unita informative principali costituiscono il nucleo

i i nfo

base

casual

0 di d

t - pro
a nel |

di vent

del | uni t”~ documentaria e determinano | a struttur

L6Ateneo, in qualit”™ di P r ocagparteneonza a,i doduenéng cheni na | a

costituiscono | 6unit”™ documentaria e | 6uni
momento, si fa carico di mantenere stabili, consultabili e contestualizzate nel tempo tali
informazioni, secondo i parametri definiti nel manuale di conservazione del Conservatore e negli
accordi di versamento allegati al presente documento (allegato n.5).
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1.3.3. Formati

1 formato =~ | d6insieme di i nformazioni che deter |
viene creato, memorizzato e riprodotto.

Un oggetto digitale & una sequenza di bit fissati con una certa organizzazione fisica su di una

memoria; tale contenuto digitale viene memorizzato e definito file.

La possibilita di fruire e utilizzare un file € determinata dalla capacita di rappresentare la sequenza

di bit per mezzo di un apposito software che riproduca, sulla base dei codici e delle regole che
costituiscono i | file stesso, il contenuto e |l a forma c
La corretta conservazione dei documenti nel tempo € determinata anche dalla scelta dei formati

idonei a tale scopo, infatti, un problema di cui & necessario tener presente, & costituito

dal | 6 ob s olfemat; ettualmentd la soluzione piu sicura, € adottare, fin dal momento

della formazione dei contenuti digitali, formati che abbiano le caratteristiche per fornire le

maggiori garanzie in termini di conservazione a lungo termine.

Si rimanda al manuale di conservazione del Conservatore e agli accorddi versamento allegati

al presente documento, in cui sono definite le specifiche operative e le modalita di descrizione

e di versamento nel Sistema di conservazione digitale delle diverse tipologie documental

oggetto di conservazione, inclusa la struttura ed i formati utilizzati.

1.3.4. Metadati

I nsieme alla scelta dei formati, l a definizione

l 6attivit?” conservativa del | ¢trmime moeatadadi vedgorpi t al i 8
esplicitamente citati come oggetti da sottoporre a conservazione, associati ai documenti informatici,

ai documenti amministrativi informatici e ai fascicoli informatici o aggregazioni documentali.

I metadati sono informazioni associate ai dati primari creati e trattati: sono a loro volta dati che

descrivono, spiegano, localizzano una risorsa informativa rendendo piu semplice il suo recupero,

utilizzo e gestione. Ad ec alaripadlogia di dato, il riferimentoi me nt o

temporale alla creazione o registrazione del dato, la classificazione, etc.

Come si puo intuire i metadati associati a una risorsa sono potenzialmente infiniti, quindi si &

deciso di distinguerli in tre principali categorie:

1 Metadati descrittivi, descrivono una risorsa con lo scopo di scoprirla ed identificarla,

1 Metadati strutturali, indicano la struttura di oggetti composti, ad esempio i capitoli che
assemblano le pagine,

1 Metadati amministrativi, descrivono le informazioni volte a favorire la gestione del file (tipo
di file, nome del produttore, riferimento temporale etc.).

Il Sistema di conservazione strutturato sul modello OAIS é predisposto per conservare queste
differenti tipologie di metadati in luoghi dive rsi e si avvale di una caratteristica propria dei
metadati per cui essi possono far parte del dato stesso 0 possono essere archiviati come oggetti
esterni, e organizzati in gerarchie, ontologie o schemi.

Ad esempi o, i dat i e i infermadivid se talle infoembzioni iswla all 6o
rappresentazione costituiscono unéunit”™ denominat
conservata al fine di assicurare la fruibilita e la comprensibilita nel lungo periodo; i metadati

descrittivi, invece, che descrivono e identificano le informazioni archiviate, vengono conservate
separatamente in appositi database.

Si rimanda al manuale di conservazione del Conservatore e agli accordi di versamento allegati
al presente documento, in cui sono definite le specifiche operative e le modalita di descrizione
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e di versamento nel Sistema di conservazione digitale delle diverse tipologie documentali
oggetto di conservazione, inclusi individuazione e gestione dei metadati relativi ai documenti
versati nel Sistema di conservazione.

1.3.5. Pacchetto informativo: pacchetto di versamento, di archiviazione, di distribuzione

Gli oggetti sottoposti a conservazione, siano essi aggregazioni documentali informatiche,
documenti informatici, o0 metadati, sono trasmessi dal Produttore, memorizzati e conservati nel
Sistema e distribuiti agli Utenti sotto forma di pacchetti informativi. Il pacchetto informativo, a
seconda sia utilizzato per versare, conservare o distribuire gli oggetti sottoposti a conservazione,
assume la forma, rispettivamente, di Pacchetto di versamento (SIP), Pacchetto di archiviazione
(AIP) e Pacchetto di distribuzione (DIP).

Si rimanda al manuale di conservazione del Conservatore e agli accordi di versamento allegati.

| pacchetti di versamento (SIP) sono concordati per struttura e contenuto con il Produttore e

contengono | 6oggetto o gli oggetti da conservar e
contenere una o piu unita archivistiche, una o piu unitd documentarie, eventuali aggiornamenti
all 6unit”™ documentaria gi" versata o solo infor ma

conservata; ogni SIP pud generare uno o piu Pacchetti di archiviazione cosi come piu SIP
possono costituire un unico Pacchetto di archiviazione.

Si rimanda al manuale di conservazione del Conservatore e agli accordi di versamento allegati.

Il pacchetto di archiviazione (AIP) viene generato dal Sistema a conclusione del processo di

acquisizione e presa in carico dei SIP; esso € composto dagli oggetti-d a t i (file) e dal
del Il 6AI P, un file XML che contiene tutti gli el er
informazioni contenute nel SIP (o nei SIP) trasmessi dal Produttore, sia da quelle generate dal

Sistema nel corso del processo di conservazione.

Si rimanda al manuale di conservazione del Conservatore e agli accordi di versamento allegati.

Il pacchetto di distribuzione (DIP) viene generato dal Sistema a partire dai Pacchetti di

archiviazione conservati ed é finalizzato a mettere a disposizione degli utenti, in una forma

idonea alle specifiche esigenze di utilizzo, gli oggetti sottoposti a conservazione.

Si rimanda al manuale di conservazione del Conservatore e agli accordi di versamento allegati.

1.4. Processo di conservazi one
1.5.1. Fasi del versamento e logiche di conservazione

BN

Il processo di conservazione é attivato sulla base degli accordi di versamento stipulati tra

| 6Ateneo e il Conservatore, in qualit”™ di soggett
Le procedure per | ' 'attivazione del processo di conserva
af fidamento dei servi zi per | 6utilizzo delle sol

che ne costituiscono parte integrante e sono dettagliati negli accordi di versamento.

Il processo di conservazione si basa su di una logica di conservazione caratterizzata dal versamento
da parte del Produttore degli oggetti da conservare, cioé documenti informatici e aggregazioni
documentali informatiche, secondo la tempistica definita e dettagliata negli accordi di versamento.
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1.4.2. Acquisizione e presa in carico dei pacchetti di versamento (SIP)

Sirimanda al manuale di conservazionedel Conservatoree agli accordi di versamento allegati al
presente documento.

1.4.3. Gestione del pacchetto di archiviazione (AIP)

Sirimanda al manuale di conservazionedel Conservatoree agli accordi di versamento allegati al
presente documento.

1.4.4. Gestione del pacchetto di distribuzione (DIP)

Sirimanda al manuale di conservazionedel Conservatoree agli accordi di versamento allegati al
presente documento.

1.4.5. Monitoraggio e risoluzione delle anomalie

La segnalazione di undanomalia o di un i ncidente
dal gestore del Sistema di conservazione; tali segnalazioni avvengono mediante il sistema di
tracciamento attraverso cui sono veicolate le comunicazioni fra i due attori cosi come la notifica

di risoluzione degli stessi in funzione della tipologia di servizio coinvolto.

Il processo di monitoraggio e gestione delle anomalie si applica a tutti gli incidenti e problemi
attinenti alle aree:

9 Tecnologica (hardware, sistemi operativi e middleware),

91 Applicativa,

i Sicurezza delle informazioni,

9 Servizi tecnici impianti.

La gestione degliincidenti e anomalie &€ composta dalle fasi:
i presain carico e gestione della segnalazione,

i presain carico e gestione incidente di 1° e 2° livello,

9 chiusura incidente,

9 monitoraggio incidente.

Si rimanda al manuale di conservazione del Conservatore erelativi disciplinari tecnici allagati al
presente documento, in cui sono definite le specifiche operative e le modalita di interazione per
la gestione delle anomalie e per il monitoraggio.

1.5. Descrizione del sistema di conservazion e

1.5.1. Componenti Logiche

Si rimanda al Manuale di conservazione del Conservatore (allegaton.5).
1.5.2. Componenti Fisiche

Si rimanda al Manuale di conservazione del Conservatore (allegaton.5).
1.5.3. Componenti Tecnologiche

Sirimanda al Manuale di conservazione del Consrvatore (allegato n.5).
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1.5.4. Procedure di gestione del sistema

Si rimanda al Manuale di conservazione del Conservatore (allegaton.5).

1.5.5. Evoluzione del sistema

Si rimanda al Manuale di conservazione del Conservatore (allegaton.5).

1.5.6. Monitoraggio e controlli

Si rimanda al Manuale di conservazione del Conservatore e agli Accordi di versamento (allegatm.5).

1.6. Strategie adottate a garanzia della conservazione

1.6.1. Misure a garanzia della intellegibilita, della leggibilita e della reperibilita nel tempo

Si rimanda al Manuale di conservazione del Conservatore e agli Accordi di versamento (allegatm.5).

1.6.2. Mi sure a garanzia dell éinteroperabilit”™ e del/l
Si rimanda al Manuale di conservazione del Conservatore e agli Accordi di versamento (allegatm.5).

1.7. Trattamento dei dati personali

Il Responsabile del trattamento dei dati ha il compito di tutela delle informazioni contenute nei

documenti da conservare; tale ruolo viene svolto sia dal Produttore che dal Conservatore nelle

forme previste dal Codice in materia di protezione dei dati personali.

Per le istruzioni e i compiti ai quali devono attenersi i Responsabili e gli Incaricati del trattamento

dei dat i del | 6Ateneo, per | e diverse tipologie d
conservazione, si rimanda al Manuale di gestione del protocollo informatico, al Regolamento

per attuazione in materia di protezione dei dati personali e al Regolamento per il trattamento

dei dati sensibili e giudiziari in attuazione del D.lgs. 196/2003e manat i d.al |l 6 At eneo

L6Ateneo ha affidato al Consorzio Cineca, dot at ¢
svolgimento del processo di conservazione secondogqa nht o st abilito nell b6atto
gual e, ai sensi dell 6art. 6, comma 8 del DPCM 3 d

del trattamento dei dati.

Agli effetti del contratto , le parti si sono impegnate a conformarsi alle disposizioni del Codice in

materia di protezione dei dati personali e successive maodifiche ed integrazioni.

L6At eneo, titol are dei Ddgs.tl96/200% ha neménats il Comkserziol 6 ar t .
Cineca Responsabile esterno del trattamento dei dati personali necesa r i all 6esecuzi one
atto di affidamento e al compimento degli atti conseguenti, impartendo le istruzioni e

individuando i compiti ai quali deve attenersi il Responsabile(id et t ag |l i ngl | dall egat
| dati trattati sono sia i agati personali contenuti nei documenti oggetto di conservazione che i

aati personall degli utenti del servizio di conservazione per consentire | 6accessc
conservazione.

Le attivita di trattamento dei dati personali sono svolte nei limiti strettamente necess ari alla

realizzazione delle prestazioni richieste, unicamente tramite soggetti debitamente autorizzati

(art. 30, D.lgs. 196/2003), secondo i principi di liceita, proporzionalita e correttezza (art. 11,

D.lgs. 196/2003), nel rispetto delle misure minime di sicurezza (art. 33, D.lgs. 196/2003 e

allegato B, D.Igs. 196/2003).

2. Il processo di Conservazione Sostitutiva di UnilT
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2.1. Descrizione del servizio

Sistema di gestione documentale I Sistema di conservazione

Acquisizione Archiviazione Accesso

— m Interregazioni

Risultati

Richieste

sl | =0 =m =2
|

— —
=
&
M= ZmMm=Cc

mao-—44cCc0O03XT

Faze 1 Acquisizione da parte del sistema di conservazione del pacchetto di versamento per la sua presa in carico.

Faze 2 Verifica che il pacchetto di versamento e gli oggetti contenuti siano coerenti con le modalita previste dal
manuale di conservazione.

Fase 3 Rifiuto del pacchetto di versamento, nel caso in cui le verifiche di cui alla Fase 2 abbiano evidenziato delle
anomalie.

Fase 4 Generazions, anche in mode autematico, del rapperte di versamento.

Fase 5 Eventuale sottoscrizione del rapporto di versamente con la firma digitale o elettronica qualificata apposta dal
responsabile della conservazione, ove prevista nel manuale della conservazione.

Fase § Preparazione e sottoscrizione on firma digitale o firma elettronica qualificata del responsabile della
conservazione e la gestione del pacchetto di archiviazione + marca temporale.

Fase7 FPreparazione e sottoscrizione con firma digitale o elettronica qualificata del pacchetto di distribuzione ai fini
dell’'esibizione richiesta all’'utente.

2.1.1. Acquisizione dei pacchetti di versamento e presa in carico

L'operazione di versamento consiste nella trasmissione dei documenti da conservare e
dei metadati che Ii specializzano. La ricezione e presa in carico di un pacchetto di
versamento segue uno schema logico di funzionamento che si articola in due fasi distinte:
ricezione dell'Indice del Pacchetto di Versamento (IPdV) e ricezione dei documenti che fanno
parte del Pacchetto di Versamento (PdV).

| canali ammessi per la trasmissione sono:

V interfaccia web,

V invocazione di metodi tramite web service REST,

V invio in allegato a una mail PEC,

V  trasferimento via protocollo FTP.

Ogni canale messo a disposizione € prowvisto di opportuni accorgimenti per la trasmissionedei dati in

modalita sicura:

V linterfaccia web viaggia su protocollo HTTPS,

V il web service REST é contatabile tramite protocollo H TTPS,

V la PEC nativamente garantisce autenticita della provenienza e notifica di consegna in
modalita sicura,

V il server FTP e raggiungibile via SFTP.
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Il sistema di conservazione prende in carico un PdV solo dopo che tutte le sue parti (IPdV
e relativi documenti) vengono correttamente ricevuti e superano positivamente i relativi
controlli; t ale operazione viene ufficialmente sancita dalla produzione del cosiddetto Rapporto
di Versamento (RdV) che viene inviato o reso disponibile al cliente secondo le modlita

previstedal | 6accordo contrattual e.

I |l og relativi ai singol. ver samenti risuiaport ano
del |l 6operazione (ok o errore), data e ora e | 6ut e
2.1.2. Ricezione dell'indice del pacchetto di versamento

L'IPdV € un'evidenza informatica, ovvero un file, che descrive il versamento stesso e i
documenti che ne fanno parte attraverso l'uso di metadati. Questi sono di carattere diverso a
secondache descrivano proprieta e qualita del pacchetto in genere o dei singoli documenti.

La funzione di ricezione degli indici dei pacchetti di versamento nel sistema di conservazione
effettua, per ogni indice, i seguenti controlli:

V abilitazione alla conservazione da parte del sistema digestione documentale versante e in
particolare dell'utente che effettua il versamento. In caso di esito negativo il sistema rifiuta
il tentativo di versamento;

V controllo formale dell'indice versato. In particolare vien e verificato che sia un formato XML
valido per una delle Classi Documentali registrate a sistema. In caso di esito negativo il
sistema rifiuta il tentativo di versamento;

V verifica, tramite l'identificativo univoco contenuto nell'indice, dell'eventuale presenza del
PdV gia nel sistema,;

V controllo sulla completezza e correttezza formale dei metadati, in relazione alla Classe
Documentale rilevata. In caso di esito negativo il sistema rifiuta il tentativo di versamento;

V controllo sulla tipologia di documenti che si vuole versare. Ogni documento deve appartenere
ad almeno uno dei formati ammessi dalla tipologia di Classe Documentale. In caso di esito
negativo il sistema rifiuta il tentativo di versamento;

V eventuali controlli supplementari definiti insieme al Cliente. La gestione degli esiti negativi
va formalizzata in sede contrattuale.

2.1.3. Ricezione documenti associati ad un pacchetto di versamento

La ricezione dell'IPdV permette al sistema di conservazione di registrare i metadati del PdV e
di mettersi in attesa dei documenti per la conservazione del pacchetto; di seguito sono elencati
i controlli gia predisposti e che possono essere eseguiti per ciascunformato trattato dal sistema

di conservazione di UNI IT:

V file P7M: viene controllata la validita della firma apposta sul document o e e&hwdlel 6 e v
marca temporale apposta; nel caso di esito negativo il file viene rifiutato e viene restituito
un errore. | controlli sulla firma prevedono le seguenti verifiche:
- controllo di conformita,
- controllo crittografico,
- controllo catena Trusted,
- controllo certificato,
- controllo CRL;
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V file XML: viene controllata la correttezza formale del file mediante I'uso di un parser

softvare. Se il Cliente fornisce | 6xsd, viene applic
V file PDF/A: viene preventivamente controllata la incorruttibilita del file simulandone

I'apertura con un opportuno viewer;
V file EML: vengono controllati gli header del file per verificare che si tratti realmente di una

mail. Nel caso di mail PEC viene controllata anche la alidita del certificato.

2.1.4. Accettazione dei pacchetti di versamento e generazione del rapporto di
versamento di  presa in carico

Il sistema di conservazione predispone, per ciascun paccletto di versamento, un rapporto di

versamento che viene firmato dal Responsabile cel servizio di conservazione ed attesta

l'avvenuta presa in carico, da parte del sistema di conservazione, dei pacchetti di versamento

inviati dal produttore. Esso viene prodotto nel momento in c ui tutti gli elementi utili per la

conservazione del pacchetto di versamento sono stati consegnati al sistema.

Tale rapporto viene anche inviato via PEC, o al i
nella configurazione di sistema.

2.1.5. Preparazione e gestione del pacchetto di ar chiviazione

Il pacchetto di archiviazione (PdA) & quello conservato dal sistema di conservazione e possiede

un insieme completo di metadati utili alla conservazione a lungo termine.

Il pacchetto di archiviazione viene realizzato secondo lo standard di riferimento SInCRO -

Supporto all'Interoperabilita nella Conservazione e nel Recupero degli Oggetti digitali
(UNI211386: 2010) , che rappresenta | o standard nazio
dei dati a supporto del processo di conservazione.

216. Preparazione e gestione del pacchetto di di st

BN

Il pacchetto di distribuzione e strutturato nel modello dati come il pacchetto di

archiviazione. Considerata la sua destinazione di uso (esibizione), normalmente €& un

isott oi n Pacehette di archiwidzione. Un utente autorizzato & in grado di interrogare il
sistemaperri cevere in uscita uno specifico pacchetto
funzionalita di richiesta di esibizione di un documento o di un insieme di documenti, per

ottenerne una replica esatta secondo i fini previsti dalla norma.

2.2. LOArchitettura e | 6infrastruttur a
2.2.1. Infrastruttura Informatica

| Data Center dal quale sono erogati i servizi si trovano sul territorio nazionale e sono conformi
ai requisiti della normativa. Nelle due strutture a disposizione viene data grande importanza alla
sicurezza degli ambienti e dei dati in essi contenuti. Per questo sono presenti tutta una serie di
sistemi che permettono di garantire integrit a degli ambienti e dei servizi.

2.2.2. Caratteristiche generali della soluzione di conservazione

La soluzione presenta le seguenti caratteristiche peculiari:

f architettura di produzione, implementata su infrastruttura virtuale e storage dedicati, predisposta
totalmente ridondata (HA) presso il Data Center che ospita la soluzione e che rispetta le
caratteristiche proprie della certificazione Ti er |V del |l 6 Upti me I nstitut e
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{ architettura secondaria predisposta per consentire la doppia scrittura del dato, effettuata
applicativamente, e la replica sincrona storage based della piattaforma virtuale, inclusi i DB
documentali e di gestione, situata presso il Data Center secondario.

2.2.3. Affidabilita - Totale ridondanza ai guasti HW

- FunzionalitadiHA(High avail ability) i mplementata dall darch
- Almeno due moduli con il medesimo ruolo posizionati su server fisici separati.

- DBMS in configurazione MasterMaster.

-Sistemi documentali duplicati figemelli 0.

- Doppia scrittura dei documenti.

- Utilizzo di sistemi di firma e marca ad alte prestazioni in HA.

Architettura scalabile

- Nodi di Front-End ed Application multipli e contemporaneamente attivi.

- Storage di livello Enterprise ad alte prestazioni per piattaforma VMware e componenti Database.

- Funzionalita di replica.

2.2.4. Architettura fisica

Architettura Fisica defla Soluzione

+ Exhibi

l s Front End
H5M

(_l

Management

_

Business Logic

ALFRESCO
._ ey ' ~hmy SERVER
.:..‘_. — . s E— . -— wRTUALI

STORAGE
REPLICATO
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2.3. Certificazioni UnilT

2.3.1. ISOIEC 20000 -1:2011
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2.3.2. UNI CEI ISO/IEC 27001:2014
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